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摘 要
人们在各种场景下常常会有小额支付的应用需求，以往大家往往随着携带少
量现金或采用银行借记卡来满足各类常见的小额支付需求，现金方式对个人来说
非常的不方便，对商户来说现金交易也难以管控，效率较低且存在一定的风险，
用银行借记卡来支付的话，由于安全规定的原因需要输入个人密码、打印凭条并
签名，对于小额支付较不方便。
因此，如果采用信息技术将随身携带的现金“电子化”，将“实体现金”转
化为“电子现金”，就能为消费者个人提供一种更加安全、便捷的支付手段，也
能降低收款方现金交易的比例和管理风险，取得双赢的效果。
本课题研究的是实现一个通用、安全、便捷的电子支付信息管理系统，其实
现基于目前安全等级最高、存储容量最大的 CPU IC 卡片，既满足了通用的需求，
又充分保障了安全性，能符合本系统业务的金融特性，能为金融支付机构、各行
业主管部门等机构提供一种便捷的小额支付方式。本课题研究的系统平台实现主
要采用了 Java体系架构和 Oracle大型数据库，前端开发采用 Powerbuilder语言，
其重点和难点在于探索研究实现高性能高扩展的交易平台架构，利用 CPU IC卡
的安全密钥体系以及参考实现符合国家金融标准的电子支付业务系统等。
本文基于软件工程的思想理论体系，以实现电子支付信息管理系统为研究对
象，采用理论学习研究和设计开发实践相结合的方式，分析了系统研究的目的和
意义，描述了系统的研究现状，归纳梳理了系统设计实现采用的关键技术和标准，
设计、研发实现了电子现金制发卡管理子系统、交易前置管理子系统、业务管理
子系统及用户管理子系统等，并通过测试验证了系统的功能和性能需求，最终对
系统作了总结及下一步工作的展望。
关键字：电子支付，CPU IC卡，Java
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Abstract
People in a variety of scenarios often have the application requirements of the
micro payment,in the past, we often carry along with a small amount of cash or by
bank debit card to meet all kinds of common micro payment demand. Cash for the
individual is very inconvenient, and for businesses cash transactions is difficult to
control, the efficiency is low and exist a certain risk, use bank debit card to pay,
because of the safety regulations of the reasons, it is necessary to input personal
password, print the receipt and sign, for micro payment is not easy.
Therefore, if the use of information technology can make the cash "electronic",
turn "cash" into "electronic cash", will bring a more secure and convenient payment
means to the consumer, also can reduce the proportion of cash transactions and the
management of the collection and management of risk, to achieve win-win results.
This research is to achieve a general, safe and convenient electronic payment
information management system, based on the highest security level and storage
capacity of the CPU IC card in the current to meet the needs of the general, and fully
protect the security, to meet the financial characteristics of the system, can provide a
convenient way for financial payment agencies, industry authorities and other
agencies. The system platform of this research is mainly used Java system
architecture and Oracle large scale database, the front end is developed using the
Powerbuilder language. The key and difficult point of this research is to realize the
high performance and high performance trading platform, use the security key system
of CPU IC card,and in line with the national financial standards,etc.
In this paper, the electronic payment information management system is studied.
Based on the theory of software engineering, the paper analyzes the purpose and
significance of the system, and describes the key technologies and methods used in
the research,the method of theoretical study and design and development are adopted.
The paper designs and implements the electronic cash system, transaction
management subsystem, business management subsystem and user management
subsystem, the function and performance requirements of the system are verified by
the test. Finally, the paper summarizes the system and the future work.
KeyWords: Electronic Payment;CPU IC Card; Java
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第一章 绪论
1.1 课题研究背景及意义
2015年，在两会上，出现的最令人瞩目的新词汇无疑是“互联网+”， “互
联网+”战略体现出我国政府对信息化发展的高度肯定和重视。信息化是助推新
一轮经济腾飞的重要引擎 [1]，我国拥有多达 10几亿的人口，信息化的特性奠定
了其在我国创新和发展过程中的关键和重要地位。“互联网+”这个词，体现了信
息化发展到了现阶段，已经与各行各业相互结合在一起，相互支撑，共同发展，
在金融和支付行业也不例外。
每年上半年，中国人民银行都会发布去年一年的《支付体系运行总体情况》，
从里面的内容可以看出，电子支付类业务的规模近几年都以两位数的比例往上增
长，在日常生活当中，我们大家自己也能感受到，越来越多的领域开通了电子支
付功能，有的甚至不止一种渠道。现在，大家已经习惯用基于磁条的银行卡来支
付金额较大的费用，而对于金额较小的费用，由于缺乏一种通用、安全和方便的
支付手段，大家往往采用现金来进行支付，但现金的携带不便、需要找零、可能
有伪钞等问题一直都困扰着消费者和商家。因此，如何应用信息化技术提供一个
通用，安全，便捷的小额电子支付解决方案，对支付交易的两端的主体即个人和
商户都极具社会和经济效益[2]。
2010年，中国人民银行发布了金融行业关于第三方支付的重要政策文件――
《非金融机构支付访问管理办法》，2011年，首批第三方支付牌照发放，这些都
意味着电子支付行业的发展走上了快车道。2013年，中国人民银行发布了金融
行业的重要标准型规范――《中国金融集成电路（IC）卡规范》（简称 PBOC 3.0）,
其中定义了小额支付规范，通常叫做电子现金[3]，本课题参考国家的电子现金金
融 IC卡规范，选用具备金融级安全标准的 CPU IC卡，作为系统实现和安全的
基础和保障。此外，本课题的研究还采用了适合构建大型可扩展应用的 Java技
术，能有效地保障系统的高性能和高可扩展性。
本文希望通过深入分析、精心设计和开发测试，实现一个基于 CPU IC卡、
遵循电子现金金融标准、采用 Java技术、Oracle大型数据库的电子支付系统，
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其重点和难点在于保证系统的高性能、高安全和高可扩展性，以此助力电子支付
行业的信息化发展，并可为其他类似系统的探索实践起到一定程度的借鉴作用。
1.2 课题研究现状
目前，因现实需求强烈，国内已有部分行业或区域应用实现了电子支付系统，
但从建成的效果来看，目前主要存在以下几个问题：
(1) 介质即卡片的安全性不够：电子支付系统常常使用卡作为交易的介
质，目前，市场上的卡主要有磁条卡、逻辑存储 IC卡以及 CPU IC卡等三种，
其中安全性最高的是 CPU IC卡[4]。但由于种种原因，目前许多支付系统还采用
安全性较低的逻辑加密 IC卡或磁条卡，难以阻止伪卡的产生，也无法验证交易
数据的真实性和有效性，存在较高的安全风险。
(2) 系统的可扩展性不足：不少支付系统的建设时间较早，受技术条件
限制难以扩展，也未充分考虑用户数量的增长，系统的可扩展性较差。
(3) 缺乏统一的标准规范：因建设单位、遵循标准、技术限制和成本考
虑等多方面的原因，往往造成各自为政的电子支付系统，某个行业的支付系统仅
能支持本行业的业务应用，无法通用，用户只能办理多张不同的卡以办理不同的
业务。
这些不足严重制约了电子支付行业的进一步发展，难以将电子支付的价值最
大化，也给用户带来了不佳的使用体验，并且存在较大的安全风险，因此，研究
一个遵循国家标准、基于高安全 IC卡、采用高可扩展性架构的电子支付系统，
满足各行各业的支付需求，意义重大。
1.3 研究内容
本课题研究基于智能 CPU IC卡的电子支付信息管理系统主要内容包括：
(1) 制发卡子系统：实现了电子现金 IC卡的制作，并通过和银行核心系
统、安全系统之间的接口，实现电子现金发卡数据导出和查询统计相关功能。
(2) 交易前置子系统：接收并处理来自各个终端的交易请求，与银行核
心系统、安全系统、银联系统数据库系统等连接，支持前端完成各种支付相关业
务功能。
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(3) 业务管理子系统：围绕电子现金账户，实现银行卡账户到电子现金
账户的转入功能（圈存），电子现金账户到银行卡账户的转入功能（圈提），银联
电子现金消费明细核对功能以及各类查询、统计报表等业务功能。
(4) 用户管理子系统：实现用户组和用户的管理功能，实现“角色”模
式的权限管理功能，能方便有效地管理系统各个用户的信息和授权。
本课题将软件工程的原理和方法应用于实际工作当中，研究了国家关于支付
的相关标准规范，通过 CPU IC卡、Java、Powerbilder以及 Oracle等多个主流技
术的理论研究和应用，实现的电子支付信息管理系统能满足金融行业单位在传统
的银行磁条卡上附加拓展电子现金小额支付应用的发展需要。
1.4 论文的组织结构
本文重点围绕基于 CPU IC卡的电子支付信息管理系统作了分析、研究和实
现，总共分为七章，总体结构为：
第一章：总体介绍本文研究对象电子支付信息管理系统，描述的内容主要是
其研究背景和目的、现状、内容和结构。
第二章：介绍系统涉及到的相关技术，包括 CPU IC卡、Java、Powerbuilder、
Oracle 11g等技术。
第三章：介绍本文研究对象电子支付信息管理系统的需求分析，描述的内容
主要是系统的总体目标、各个子系统的功能性、非功能性需求等。
第四章：介绍本文研究对象电子支付信息管理系统的设计，描述的内容主要
是系统设计原则、架构设计、功能设计、数据库设计、接口设计和系统安全设计
等。
第五章：介绍本文研究对象电子支付信息管理系统的实现工作，描述的内容
主要包括系统的开发环境、主要界面、主要代码等。
第六章：介绍本文研究对象电子支付信息管理系统的测试工作，描述的内容
主要包括系统的测试环境、功能测试和性能测试等。
第七章：对本文研究对象电子支付信息管理系统的建设进行总结与展望，描
述的内容主要包括总结、下一步的工作方向等。
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第二章 相关技术介绍
本章节主要介绍了平台设计与实现过程中用到的关键技术，对需要应用到的
CPU IC卡、Powerbuilder客户端端开发工具、Java后台开发语言、Oracle 11g大
型数据库等内容进行简要介绍。通过本章节的介绍读者可以大体了解本平台的技
术特点。
2.1 CPU IC卡
目前，市面上常见的卡大致有磁条卡、逻辑加密存储 IC卡和 CPU IC卡这三
种，它们的主要区别大致如表 2-1所示。
表 2-1 各类卡片主要特性比较表
卡片类型
比较内容
磁条卡 逻辑加密存储
IC卡
CPU IC 卡
存储介质 高抗磁条 集成芯片 集成芯片
存储容量和结
构
只能存储 50 到 200
个字节的信息，分 3
条固定格式的磁道
1K、2K 字节等容量，
1K 字节 分为 16 区
从 512 字节到 2K、
8K、16K、32K 等多
种容量，采用目录文
件管理模式，结构灵
活设计
访问权限控制 1、2 磁道信息只读，
3磁道信息可读写，
读写无保护措施。
加/减/只读/只写/
可读写等
可根据应用需要进
行灵活设计
安全性 无 简单的逻辑加密保
护电路
高度的安全保护（加
密和签名等）
密钥情况 无保护密钥 单一密钥且分别控
制
支持 128 位以上密
钥，各个目录下存放
多种用途的密钥
信息传输保护 无 无 卡内部自动加密，保
护信息传输安全
交易方式 不能实现脱机交易 能实现有限的脱机
交易，但有很大安全
隐患
能实现脱机交易
金融应用领域 银行磁条卡是早期
技术，已逐步淘汰。
不能做银行金融 IC
卡
是银行金融 IC 卡的
唯一选型
寿命 2 年左右 10 年以上 10 年以上
成本 最低 较高 最高
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由上表可知，CPU IC卡安全性高、存储容量大、应用功能多，目前其成本
也逐步降低，使用也越来越普及，因此，本文也采用 CPU IC卡作为介质，以
下对其做详细介绍。
集成电路(integrated circuits card)的定义是为了执行处理和/或存储功能而设
计的电子器件[5]，集成电路卡(IC Card)的定义是内部封装了集成电路的 ID-1型卡
[6]。
IC卡中一般集成了信息存储元器件（ROM、EEPROM）、保护逻辑电路甚至
还带有微处理器 CPU，只有带有 CPU的 IC卡才被称为 CPU IC卡，通常也称为
“智能 IC卡”，其内部结构示意图如图 2-1所示。
图 2-1 智能 IC卡内部结构示意图
由上图可见，CPU IC卡具备微处理器（CPU），再加上内存区（RAM）、程序
区（ROM）、数据存储区（EEPROM）及通讯输入输出端口（I/O）等四个部分就
有机地组成了一个完整的计算安全体系。IC卡数据存放在被加密逻辑保护的数据
区中，芯片操作系统 COS掩膜在程序区 ROM中，CPU控制数据信息在各个部件
之间的传输和运算以明文或密文的形式存在，从底层架构上保证了 IC卡的安全。
在卡片的使用过程中，随机数、过程密钥以及一些临时数据产生后将存放在内存
空间 RAM中，掉电后自动丢失，密钥一般只可使用，不能读取其密钥值，这些
机制进一步地保证了 IC卡的安全性。
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